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一、竞赛项目、标准、方式及内容
（一）竞赛项目
计算机网络管理员。

（二）竞赛标准
参照计算机网络管理员国家职业资格三级（高级）标准，并结合行业实际情况，适当增加新知识、新技术、新设备、新技能等相关内容，由组委会统一组织专家制定。

（三）竞赛方式
本次竞赛包括初赛和决赛两个部分。
1.初赛为理论知识竞赛，由组委会组织专家参照竞赛标准命题，使用计算机理论闯关系统上机考核，现场计算机自动判分。第一关为基础知识，时间为30分钟；第二关为专业知识，时间为30分钟。两关均实行百分制，60分为合格，第一关合格方可进入第二关。最终以第二关成绩作为初赛成绩由高到低进行排名，取前60名选手进入决赛。

2.决赛为实际操作竞赛，赛前由组委会组织专家根据样题编制正式赛题，现场完成构建网络及配置参数、网络安全与优化的实际操作。满分为100分，60分为合格，时间共240分钟。
（四）竞赛内容
1.理论知识竞赛大纲

表1 理论知识竞赛大纲
	竞赛范围
	竞赛内容

	基

础

知

识
	1.职业道德

2.安全操作常识

3.计算机基础知识

4.网络基础知识

（1）数据通信的基本概念（信号与数据、波特与比特、编

码与调制、传输与交换、通信方式、复用技术、交换技术等）

（2）网络类型与拓扑结构

（3）网络的软硬件组成与网络体系结构

（4）传输介质与传输技术

（5）通信规程与差错校验方法

（6）路由技术与网络服务

（7）局域网和网络互连技术

（8）网络操作系统

（9）无线网络与移动互联网络

5.计算机安全基础知识

（1）计算机安全基本概念。

（2）数据安全与加解密机制

（3）计算机病毒的基本概念

	专

业

知

识
	1．机房环境知识

（1）电工、电子、UPS 电源知识

（2）消防基本知识和物理安全知识

（3）常用网络维修工具、仪器设备知识

2.计算机网络知识

（1）网络体系结构知识（OSI 参考模型与 TCP/IP 参考模型、各层功能和协议标准、MAC 地址、IP 地址、逻辑端口号以及域名的应用）

（2）网络设备知识（双绞线、光纤、网卡、集线器、交换机以及路由器的基本原理及应用、AAA） 

（3）网络管理知识（网络管理模型、网络管理功能以及 SNMP的基础知识）

（4）网络安全知识（防火墙、VPN、病毒防范、数字签名、认证与加密机制等应用）

（5）网络应用知识（应用层常用协议以及局域网规划方案的制定）

（6）无线网络基础知识（无线通信技术及协议、无线网络的分类及应用）

（7）网络故障知识（线路故障、设备故障以及系统一般网络故障的排除）

（8）数据备份与恢复

3.网络虚拟化安全

（1）基于软件定义网络，虚拟化安全管理系统（无代理方式）管理控制中心软件调用、运维。

（2）安全防护等级的全新的安全防护模型（防病毒、防火墙、入侵防御、应用控制、进程管控五项功能运用）

（3）政策及法律法规

4．云计算技术

（1）云计算的背景及概念

（2）云计算的特点

（3）云安全

（4）云计算的服务形式

（5）云计算的发展趋势

5.虚拟化技术

（1）虚拟化的概念

（2）虚拟化的特点

（3）虚拟化基础架构

（4）私有云和公有云的概念和区别

6．常用计算机网络英语缩略词的含义及全称

（1）网络专用名词

（2）网络系统和设备的常用命令

7.相关法律知识

（1）《中华人民共和国知识产权法》相关知识。

（2）《中华人民共和国劳动法》相关知识。

（3）《中华人民共和国信息网络国际联网管理暂行规定实施办法》相关知识

（4）有关信息安全的法律、法规知识

（5）商业秘密与个人信息保护知识


2.实际操作竞赛

表2  实际操作竞赛大纲
	竞赛项目
	竞赛内容
	竞赛要求
	比重

	构

建

网
络
配
置
	IP地址划分实施
	VLSM、CIDR等
	80%

	
	交换基本
配置
	VLAN、STP、RSTP、MSTP、802.1X、ARP、交换机虚拟化、交换安全、端口聚合、端口镜像、VRRP等
	

	
	路由基本
配置
	静态、RIP、OSPF、BGP等路由协议、NTP、DHCP、TELNET、策略路由等
	

	
	无线配置
	设置、分配、接入、开通等
	

	
	广域网配置
	PPP、NAT、NAPT等
	

	网络安

全优化
	网络优化
	利用ACL、交换机虚拟化等配置，实现网络优化
	20%

	合计
	
	100%


二、评分标准
（一）初赛理论知识竞赛评分标准
第一关为基础知识，题型为单选题，共50题，每题2分；第二关为专业知识，题型为单选题、多选题、判断题，单选题共30题，每题2分；多选题共10题，每题3分；判断题共10题，每题1分；各题型错选、多选或少选均不得分。

（二）决赛实际操作竞赛评分标准
表3  实际操作竞赛评分标准
	竞赛项目
	竞赛内容
	配分
	比重

	构

建

网
络
配
置
	IP地址划分实施
	20
	80%

	
	交换基本配置
	20
	

	
	路由基本配置
	20
	

	
	无线配置
	10
	

	
	广域网配置
	10
	

	网络安

全优化
	网络优化
	20
	20%

	合计
	
	100%


三、成绩评定办法
（一）参赛选手的成绩评定由竞赛裁判组负责。
（二）初赛理论知识竞赛由计算机自动判分。
（三）决赛实际操作竞赛由现场裁判组依据参赛选手的实际操作情况按竞赛评分表评判、计分。
（四）参赛选手最终名次依据初赛理论知识竞赛和决赛实际操作竞赛两部分成绩按比例累加的综合成绩进行排名。其中初赛理论知识竞赛成绩占30%、决赛实际操作竞赛成绩占70%，参赛选手赛后综合成绩=理论成绩*30%+实操成绩*70%。当出现成绩相同时，以决赛实际操作竞赛成绩高者名次在前。
四、竞赛场地与设备
（一）竞赛场地
初赛竞赛场地设在深圳市福田区福港路1007号高训大厦15楼。
 决赛竞赛场地组委会另行通知。
（二）竞赛设备
1.初赛赛场参照计算机类工种职业技能鉴定要求布置赛场，配备与参赛人数相适应的计算机及竞赛答题软件，确保单人单机并留有一定数量的备用机。
2.决赛竞赛设备。

（1）标准化计算机

（2）华为模拟器eNSP
五、竞赛规则
（一）理论知识竞赛守则
1.参赛证由组委会于竞赛开始前统一核发；
2.参赛选手需提前20分钟凭有效身份证和参赛证进入赛场，对号入座并将身份证和参赛证放在座位左上角明显位置，以备查验。迟到20分钟不得入场，开赛20分钟后方可交卷离场；
3.参赛选手不能携带与竞赛相关的文件资料、手机等通讯工具进入赛场。在赛场上应自觉遵守赛场秩序，保持安静，竞赛进行过程中不允许任何形式的交谈，更不得大声喧哗吵闹，否则将给予警告直至取消竞赛资格；
4.冒名顶替、弄虚作假、作弊者，取消竞赛资格及成绩；
5.竞赛规定时间结束时，选手应立即停止答题，有秩序的离开赛场。
（二）实际操作竞赛赛场守则

1.实际操作竞赛选手的位置由抽签决定；
2.参赛选手需提前10分钟凭有效身份证和参赛证进入赛场，对竞赛设备进行检查，迟到30分钟不得入场；
3.参赛选手应严格遵守赛场纪律，所有的通讯工具、摄像工具、带存储功能的电子设备等不得带入竞赛现场，对竞赛设施设备应爱护，防止丢失和损坏；
4.冒名顶替、弄虚作假、作弊者，取消竞赛资格及成绩；
5.参赛选手须严格遵守计算机安全操作规程，接受裁判员、现场技术服务人员的监督和警示，确保设备及人身安全。
（三）赛场规则
1.各类赛务人员必须统一佩戴由大赛组委会签发的相应证件，着装整齐；
2.各赛场除现场裁判、赛场配备的工作人员以外，其他人员未经允许不得进入赛场；
3.新闻媒体等进入赛场必须经过大赛组委会允许，并且听从现场工作人员的安排和管理，不能影响竞赛进行；
4.参赛选手在竞赛期间未经组委会批准不得接受其他单位和个人进行的与竞赛内容相关的采访。
5.参赛选手不得将竞赛的相关情况资料私自公布。
6.参赛选手在竞赛过程中必须主动配合裁判的工作，服从裁判安排，如果对竞赛的裁决有异议，可按照规定以书面形式向监督仲裁组提出申诉。
（四）赛事安全要求
由于决赛实际操作竞赛涉及用电和使用计算机，组委会在决赛场地安排安全防卫人员，负责竞赛期间安全事务。主要包括检查竞赛场地及其周围环境的安全防卫；制定紧急应对方案；督导竞赛场地用电等相关安全问题；分析和处理安全突发事件等工作。
赛场配备常规医疗药品。

六、主要参考资料
（一）HCNA实验指南 电子工业出版社

（二）HCNP路由交换实验指南   人民邮电出版社
七、本技术文件条款的最终解释权归2019年深圳技能大赛—计算机网络管理员职业技能竞赛组委会所有。
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